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Sikkerhedsguide til behandlingssikkerhed af personoplysninger

Dette dokument kan bruges som en kort tjekliste til, om de overordnede krav til sikkerhed ved behandling
af personoplysninger er opfyldt.

1. Risikoanalyse af IT-systemer

e [ skal foretages en risikoanalyse af IT-systemerne, inden systemerne tages i brug. Hvis syste-
met allerede er i brug, skal I foretage en risikoanalyse af IT-systemerne inden 25. maj 2018.
Dette kan i vist omfang afklares med IT-leveranderen.

2. Fortrolighed skal sikres ved behandlingen af personoplysninger

e Kun autoriseret udstyr og relevante medarbejdere (dvs. med et arbejdsbetinget behov) ma
have adgang til personoplysninger. Dette kan ske ved at tildele relevante medarbejdere et
unikt login/adgangsrettighed til systemet.

e Nar medarbejdere fratreeder, skal der lukkes for adgangsrettigheder.

e DPseudonymisering og kryptering af personoplysninger.

e Huvis I overferer personoplysninger pa det dbne internet, skal I sgrge for at overforslen er sik-
ker, evt. vha. kryptering.

e Fysisk sikkerhed (bade af adgang til computere og andre enheder samt af printede personop-
lysninger, sdsom notater og journaler mv.)

e Lase og adgangskontroller pa digitale enheder (computere, beerbare, telefoner mv.)

e Fysisk sikring af beerbare computere (f.eks. ldses inde nar ikke i brug eller opbevares
et sikkert sted)

e Sprge for at printede personoplysninger opbevares i aflast skab (negle skal ikke veere
tilgeengelig for andre)

e Sikre kontrol med og sikring af alle flytbare medieenheder (f.eks. USB og eksterne
hardware)

e Fjerne personoplysninger fra medieenheder for udsmidning

e Fjerne personoplysninger fra harddiske pa computere for udsmidning

o Sikker opbevaring af back-ups

e Logning af adgang til IT-systemet og brugeraktivitet, herunder over fejlslagne loginforseg og
blokering af adgang ved forkert login (kan afstemmes med IT-leverander).

3. Integritet og tilgengelighed (afstemmes med IT-leverander)

e Det skal veere muligt at validere, om personoplysninger pa IT-systemerne er korrekte, palide-
lige, nojagtige og fuldsteendige.

e Beskyttelse af netveerk, systemer, logs og personoplysninger mod manipulation udefra.

e Sikring af gendannelse af personoplysninger ved sikkerhedsheendelser.

4. IT-systemets robusthed (afstemmes med IT-leverander)

e Der skal vere et program for handtering af sarbarheder i IT-systemet i forbindelse med be-
handling af personoplysninger. Programmet skal indeholde (men er ikke begreenset til) fol-
gende tiltag:

0 Undersogelse af sarbarheden
0 Test af sdrbarheden
0 Opfelgning pa undersogelser og test
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5. Sikkerheds- og privatlivsteknologier

e Anti-virus eller anti-malware software
e Firewall, anti-DDOS og intrusion detection

6. Treening og sikkerhedstjek i forhold til medarbejdere

e Baggrundstjek
e Introduktion til medarbejdere omkring informationssikkerhed og persondatareglerne

7. Reaktion i forbindelse med haendelser og forretningskontinuitet

e Information om og treening af medarbejdere i forhold til brud pa persondatasikkerheden og
sikkerhedsheendelser (f.eks. information om hvordan og hvornar sikkerhedsbrud skal anmel-
des til Datatilsynet, underretning af de personer, som er omfattet af sikkerhedsbruddet, hvor-
dan sikkerhedsbruddet hdndteres, konsekvenserne mv. — se Datatilsynets vejledning om hénd-
tering af brud pa persondatasikkerheden).

e Plan for at sikre forretningskontinuitet ved alvorlig sikkerhedsheendelser, f.eks. ved hacking
(dette kan veere f.eks. ved brug af backup).

8. Auditering

e Auditering (undersogelse og vurdering) af om jeres behandling af personoplysninger opfylder
kravene

e Auditering af om jeres databehandleres behandling af personoplysninger pa jeres vegne op-
fylder kravene

e Regelmeessig afprovning, vurdering og evaluering af effektiviteten af IT-systemer og jeres egen
behandling af personoplysninger

e Auditering skal ske mindst en gang arligt.
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